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Introduccion

os especialistas en fraudes

llevan mucho tiempo debatiendo

si es posible desarrollar un

perfil de defraudador que sea
lo suficientemente preciso como para
permitir a las organizaciones detectar a
los autores durante la comision del fraude
0, incluso, con anterioridad al mismo. La
completa prediccion de un delito antes
de que se produzca pertenece, al menos
por el momento, al &mbito de la ciencia
ficcion. Sin embargo, un andlisis de la
naturaleza en constante cambio del fraude
y del defraudador puede ayudar a las
organizaciones a reforzar sus defensas
contra estas actividades delictivas. Mas vale
prevenir que curar.

El presente informe contiene el anélisis
realizado por KPMG de 596 defraudadores
que las firmas miembro han investigado
entre 2011 y 2013. Suintencion es
proporcionar percepciones al lector

sobre la relacion entre los atributos de

los defraudadores, sus motivaciones

y el entorno en el que operan con mas
facilidad. Ademas, hemos entrevistado
aresponsables de investigacion de

firmas miembro de KPMG para recabar
percepciones adicionales. Este estudio
complementa a nuestra publicacion de 2011,
titulada\Who is the typical fraudster? (;como
es el defraudador tipico?) , que aborda 348
casos investigados, y a la de 2007, titulada

El Perfil del Defraudador . El informe de

2011 se centro en la relacion entre patrones
globales de fraude, diversos atributos de

los defraudadores y como puede ser su
evolucion en los préximos cinco anos.

Entre los 596 incluidos en el estudio de
2013, el defraudador tipico es muy similar
al identificado en las investigaciones
presentadas por las firmas de KPMG

dos afnos antes. En el estudio de 2013,

el defraudador tipico tiene entre 36 y 45
anos, generalmente actla contra su propia
organizaciéon y mayoritariamente trabaja
en una funcién del area directiva, finanzas,
operaciones o ventas/marketing. Ocupa
un puesto de alta
direccion, lleva en

la organizacion mas
de seisanosy, ala
hora de cometer el
fraude, suele actuar
en complicidad con

Entre los 596 incluidos
en el estudio de 2013,
el defraudador tipico es
muy similar al identificado
en las investigaciones

mutando, como el virus de la gripe. Puedes
curar la cepa de hoy, pero el proximo ano
evolucionard a algo igual de dafino, o incluso
peor’ afirma Phil Ostwalt, coordinador global
de investigaciones para la practica global de
Forensic de KPMG.

Un cambio destacado es el creciente uso de
tecnologia por parte de los defraudadores,

y no solo en paises tecnolégicamente
avanzados, como Estados Unidos.
"Constituye una preocupacion para todas las
empresas el hecho de que estamos a punto
de encontrarnos con
una nueva generacion
capacitada para usar
mas tecnologia y

con acceso a mucha
més informacién que
las generaciones

otros. anteriores. Todo
presentadas por las ello indica el inicio

Otas firmas de KPMG dos de una nueva era

conclusiones, anos antes. para el fraude y las

no obstante, son

diferentes. En esta

ocasién hemos

desarrollado una serie de temas a fin de
comprender la compleja relacion entre

el defraudador, su entorno y los fraudes
cometidos. Después de tener en cuenta
las percepciones de nuestros responsables
de investigacion de todo el mundo, hemos
llegado a la conclusién de que el tipo de
fraude y el tipo de defraudador estan en
constante cambio. “Lo desconcertante

de los fraudes es que siempre estan

" Who is the typical fraudster? Anélisis de patrones globales de fraude de KPMG, 2011

2 Estudio El Perfil del Defraudador, 2007

2 La funcion también se conoce como direccion general e incluye al director general (CEO).

actividades ilegales’

comenta Arturo del

Castillo, director
gerente de Forensic, KPMG en Colombia.

Creemos gue ser conscientes de esta
fluidez permitira a las organizaciones
protegerse mejor contra el fraude, y puede
mejorar su capacidad para identificar a

los defraudadores, muchos de los cuales
cometen sus delitos durante periodos
prolongados. Muchos defraudadores

se ocultan manteniéndose a plena
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vista. Puede que no llamen la atencion
al mantenerse en un segundo plano o
que ocupen puestos destacados en la
organizacion. Los tipos de fraude que
cometen estan en constante cambio, en
el marco de un entorno de negocio en
continuo cambio.

De forma permanente se crean nuevas
técnicas de fraude, y las organizaciones han
de reaccionar y poner al dia sus defensas.
"Las empresas no pueden quedarse

de brazos cruzados y permitir que los
controles de ayer detengan al defraudador
de hoy o de mafana’ dice Ostwalt. La
tecnologia no solo facilita las acciones

del defraudador; también permite a la
organizacion defenderse. "Las empresas
tienen que pensar més detenidamente si
siguen siendo validas las viejas tecnologias
de prevencion del fraude. Enfoques

mas innovadores, como los analisis y la
minerfa de datos, les proporcionan una
oportunidad mucho mejor para atrapar

al defraudador’, declara Grant Jamieson,
socio responsable de Servicios de
Forensic para KPMG en Hong Kong.

A continuacion ofrecemos mas informacion
sobre los fraudes investigados por las
firmas miembro en todo el mundo desde
elinforme de 2011, nuestro andlisis de las
variaciones en el perfil del defraudador,
cémo esté relacionado dicho perfil con su
entorno y los delitos cometidos, asi como
nuestra opinién sobre cémo podrian sery
cémo podrian comportarse en el futuro.

Tomando como referencia el analisis realizado por KPMG de los 596
defraudadores que han investigado sus firmas miembro, algunas de las
principales caracteristicas de su perfil son:

e FEdad: La edad del 70 por ciento de los defraudadores estd comprendida entre 36
y b5 anos.

e Empleo: EI 61 por ciento de los defraudadores trabajan para la organizacion
afectada. De esta cifra, el 41 por ciento llevaba trabajando més de seis afios.

e Colusioén: En el 70 por ciento de los fraudes, el autor actué en connivencia con
otras personas.

e Tipo: El fraude mas frecuente es la apropiacién indebida de activos (56 por
ciento), donde la malversacion representa el 40 por ciento y el fraude en las
compras representa el 27 por ciento.

e Elsegundo fraude més habitual es la obtencién de ingresos o activos mediante
actividades fraudulentas o ilegales (24 por ciento).

En los casos en los que los defraudadores actuaron en solitario, el 69 por

ciento de los delitos fueron cometidos a lo largo de un periodo de entre unoy
cinco anos. El 21 por ciento de estos fraudes supusieron un coste total para la
organizacion afectada de entre 50.000 y 200.000 délares estadounidenses, y el
16 por ciento, de entre 200.000 y 500.000 délares. En el 32 por ciento de estos
casos, el coste para la organizacion afectada excedio la cifra de 500.000 ddlares, y
superd la suma de 5.000.000 délares en el 9 por ciento de los casos.

En los casos en los que los defraudadores actuaron con complices, el 74 por
ciento de los delitos fueron cometidos a lo largo de entre uno y cinco anos. En lo
que respecta a la cuantia, el 18 por ciento de los fraudes alcanzaron un total de
entre 50.000 y 200.000 délares, y el 16 por ciento supero la suma de 5.000.000
ddlares. En el 43 por ciento de estos casos, el coste para la organizacion afectada
excedio la cifra de 500.000 ddlares, y superé la suma de 5.000.000 délares en el
16 por ciento de los casos.

El 93 por ciento de los fraudes fueron cometidos en multiples transacciones. En
el 42 por ciento de estos delitos, la cuantia media por cada transaccion oscild
entre 1.000 y 50.000 ddlares.

El 72 por ciento de todos los fraudes se cometieron durante un periodo de entre
uno y cinco anos (33 por ciento, entre uno y dos anos, y 39 por ciento, entre tres y
cinco anos).
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Metodologia

A través de un estudio, KPMG recopilé datos de investigaciones
sobre fraudes realizadas por profesionales especializados en el
area de Forensic de las firmas miembro de KPMG en las regiones
de Europa, Oriente Medio y Africa (EMA); América y Asia-Pacifico
entre agosto de 2011 y febrero de 2013. Analizamos un total

de 596 defraudadores implicados en actos cometidos en 78
paises. En el estudio se examinaron investigaciones de delitos
econdmicos perpetrados en las tres regiones, en los casos en
gue pudimos identificar al autor y pudimos aportar informacion
contextual detallada sobre el delito.

En el andlisis se identifican:

e Perfiles del defraudador y detalles sobre los tipos de fraude
més habituales

e Condiciones del entorno que tienden a facilitar el fraude

e Sanciones aplicadas por la organizacion afectada o por la
fiscalia publica

Las conclusiones de este informe se contrastan, siempre que
es posible, con nuestros andlisis de 2007 y 2011 para subrayar
los cambios en los patrones y ofrecer una perspectiva sobre las
tendencias emergentes.

En el presente informe no se revelan los nombres de ninguna de las
partes implicadas para mantener la confidencialidad. Muchos de los
casos incluidos no llegaron a ser de dominio publico; otros fueron
noticia, pero generalmente sin entrar en detalle. Todos los importes
se reflejan en dolares estadounidenses.




Tres

A fin de comprender el perfil del
defraudador es aconsejable tener en
cuenta tres factores que incitan al fraude:
oportunidad, motivacion y racionalizacion.
"Los fraudes se cometen cuando
coinciden los tres elementos, la tormenta
perfecta: motivacién, oportunidad y
capacidad para racionalizar el acto. En casi
todos los casos, esto explica por qué se
comete el fraude y por qué se convierte
en defraudador un tipo especifico de
persona’/ declara la préctica de Forensic
en China. Los tres factores forman parte
de una metodologia estandar desarrollada
para investigadores de fraude en los anos
cincuenta. Incluimos la capacidad como
componente de la oportunidad para crear
una imagen méas completa de la persona
que comete un fraude. Una manera de
comprender la imagen es pensar que

el potencial defraudador ve una puerta
abierta por la oportunidad. El motivoy la
racionalizacion le conducen al umbral y la
capacidad le impulsa a cruzarlo.

factores de
fraude
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El triangulo del fraude

OPORTUNIDAD

El triangulo
del fraude

RACIONALIZACION

Fuente: Global profiles of a fraudster, KPMG International, 2013.

4 Véase el articulo “Beyond the fraud triangle” (Mas alla del triangulo del fraude), Fraud Magazine, septiembre/

octubre de 2011.
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Tener buenos controles internos es |
importante, pero con cualquier control al final
se depende del componente humano

Niamh Lambe
Director de KPMG, Responsable de KPMG Forensic en Ireland

Analicemos ahora por orden cada uno de
los factores de fraude:

Oportunidad

Las personas no cometen fraudes si

no se les presenta la oportunidad para
ello. Un gran niimero de defraudadores
en los casos investigados llevaban
trabajando para la organizacion afectada
mas de seis anos, y casi tres cuartas
partes de los delitos fueron llevados

a cabo en el transcurso de un periodo
de uno a cinco afos. Esto significa que
los defraudadores
no solicitan un
puesto de trabajo
en la organizacién
con el objetivo de
cometer un delito,
pero los cambios en
las circunstancias
personales o las
presiones para
cumplir objetivos de
negocio exigentes
pueden crear

las condiciones
idéneas para el
fraude. Posiblemente lo hacen cuando se
sienten comodos en su puesto y gozan
de la confianza y del respeto de sus
companeros (véase recuadro).

¢Como se presenta la oportunidad? Seguin
el estudio, la debilidad de los controles
internos favorecio el 54 por ciento de

los fraudes. Esto indica que si muchas

La direccién suele
considerar el riesgo
de fraude como
un elemento mas
en el conjunto de
riesgos, y no siempre
valora plenamente
su naturalezay su
alcance reales

organizaciones endurecieran los controles
y la supervision de los empleados, la
oportunidad de cometer un fraude se
reducirfa visiblemente. Es muy frecuente
que las organizaciones pasen por alto

la prevencion del fraude mediante la
implantacion de los controles adecuados
y aprendan de sus errores cuando es
demasiado tarde.

“Muchas empresas se plantean medidas
antifraude proactivas como un seguro.

Si es posible que no suceda nunca,

¢por qué gastar el dinero?’ dice James
McAuley, socio

de Forensic para
KPMG en Canada.
En otros lugares,
las organizaciones
carecen de los
controles incluso
mas simples.

“Los fraudes
suelen producirse
por el fallo de no
haber implantado
un control

basico. Nuestras
investigaciones demuestran, por ejemplo,
que la direccién no siempre comprueba
la documentacion justificativa antes de
autorizar una transaccion. Esto proviene
de la cultura de confianza sueca’, afirma
Martin Krliger, socio a cargo del area de
Forensic para KPMG en Suecia. En zonas
de Oriente Medio, muchas organizaciones
no han hecho méas que empezar a

Defraudador ocasional

Caracteristicas: no reincidente,
de mediana edad, varén,

casado con hijos, empleado de
confianza, ocupa un puesto de
responsabilidad, buen ciudadano
en su comunidad.

Generalmente tiene un problema
gue mantiene oculto que puede
solucionarse con dineroy que le
crea una tension que se percibe.

Cuando es descubierto,
suele sorprender el supuesto
comportamiento del autor del
fraude.

Depredador

Suele ser inicialmente un
defraudador ocasional.

En ocasiones, busca
organizaciones donde pueda
empezar a urdir un plan de accién
casi inmediatamente después de
su contratacion.

Defrauda deliberadamente a las
organizaciones sin apenas atisbo
de remordimiento.

Esta mejor organizado que el
defraudador ocasional y utiliza
mejores técnicas de ocultacion.

Esta mejor preparado para
esquivar a los auditores y otros
mecanismos de supervision.
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entender la necesidad de los controles
para prevenir el fraude. “Observamos

que hay muchas empresas publicas y
privadas expuestas a fraudes, con escasas
defensas. Aunque los controles internos

y la gestion del riesgo de fraude atin no se
ha integrado en la cultura de la empresa,

el didlogo ya estd en marcha’/ comenta
Arindam Ghosh, director asociado y
responsable de Servicios de Forensic, Risk
Consulting, KPMG en Baréin y Qatar.

Sin embargo,
unos controles
internos sélidos
no impediran
todos los
fraudes. EI 20
por ciento de los
defraudadores
cometieron el
delito de forma
temeraria,
haciendo caso
omiso de los
controles. En

el 11 por ciento de los casos, actuaron

en connivencia con otras personas para
eludir los controles. En estos casos,

el defraudador puede ser una persona
que conoce los controles y sabe cémo
manipularlos, o que encuentra un fallo en
los mismos por accidente y se aprovecha
de ello. Ningun sistema de control es
inexpugnable; es necesaria la vigilancia de
al menos una persona. Los investigadores
de KPMG afirman que las organizaciones

En Singapur hay muy
poca corrupcion, en
términos relativos,

principalmente porque

la aplicacion de la ley es
Implacable y la actividad
empresarial se desarrolla

de forma transparente

han de supervisar de forma permanente
el entorno interno y externo, pero han
detectado que la mayoria no lo hace.
“La direccion suele considerar el riesgo
de fraude como un elemento mas en
el conjunto de riesgos, y no siempre
valora plenamente su naturalezay su
alcance reales. Por tanto, esto significa
frecuentemente que no recibe la
atenciény el tratamiento necesarios para
gestionarlo’ afirma Mark Leishman, socio
responsable de Servicios de Forensic,
KPMG en Australia.

Las sanciones,
como, por ejemplo,
las derivadas de

una demanda o una
querella, pueden
servir de medida

de disuasion del
fraude, pero son
pocas las empresas
dispuestas a
exponerse a un
perjuicio para su
reputacion. La pena de cércel solo se
aplicd al 7 por ciento de los defraudadores,
y el 35 por ciento se vio inmerso en
procedimientos por la via civil y penal. El
55 por ciento de los defraudadores fueron
despedidos, por lo que se agrava el riesgo
de que cometan delitos en otras empresas
donde sean contratados posteriormente
en caso de no haber tenido que

afrontar un procedimiento judicial. Por
tanto, es de la maxima importancia

5 Como se ha indicado anteriormente, KPMG tiende a investigar fraudes cometidos por empleados de categoria
senior, por lo que esta conclusion puede no ser vélida para todos los defraudadores, ya que una gran parte de
los delitos pueden ser cometidos por empleados de niveles inferiores.

establecer reglamentos para controlar

el comportamiento en la empresay, a
continuacion, velar por su aplicacion. “En
Singapur hay muy poca corrupcion, en
términos relativos, principalmente porque
la aplicacion de la ley es implacable y la
actividad empresarial se desarrolla de
forma transparente’, comenta Lem Chin
Kok, socio de Servicios de Forensic,
KPMG en Singapur.

Capacidad

Como hemos indicado anteriormente,
incluimos la capacidad como un elemento
subordinado del factor oportunidad.

La capacidad comprende aquellos
atributos del defraudador que le permiten
aprovechar la oportunidad cuando surge.
Los atributos son los rasgos personales
del defraudador y su habilidad para
cometer el delito.

Asi pues, la capacidad depende a

menudo del nivel jerarquico que ocupa

el defraudador en la empresa. Un

gran numero de ellos ocupan puestos
directivos o ejecutivos (25 por cientoy

29 por ciento, respectivamente, de los
contratados en la organizacion afectada).
"En los proximos tres a cinco anos

quizads notemos que el defraudador en

la region de Africa Oriental esté cada

vez mas preparado y que tiene un nivel
jerarquico mas alto en la organizacion a
medida que los controles de las empresas
mejoran y mas delincuentes son juzgados
y condenados’ dice Marion Barriskell,
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Fraude por sectores
En todos los sectores, el fraude tiende a estar condicionado por las
oportunidades de conducta irregular. En los sectores de servicios
financieros, farmacéutico, mercados industriales y de consumo, el
fraude mas habitual es la malversacion. Sin embargo, en energia
y recursos naturales (ENR), el sector publico y en informacion,
comunicaciones y ocio, el fraude mas frecuente es el fraude en
las compras. En servicios financieros tuvo lugar el coste méas
elevado del fraude, usualmente mas de 5 millones de délares

estadounidenses por infractor. En otros sectores los costes
fueron menores, a menudo entre 200.000 y 500.000 délares
estadounidenses. La corrupcion fue mas generalizada en el sector
farmacéutico, servicios financieros y ENR que en otros sectores. En
el caso del sector farmacéutico y los servicios financieros, esto se
produjo pese al hecho de que las organizaciones pertenecientes a

estos sectores operan en un entorno muy regulado.

responsable de Investigaciones para
KPMG en Africa Oriental. Cuanto mayor
sea el nivel jerarquico del defraudador,
mayor sera su habilidad para esquivar los
controles. “Generalmente el defraudador
hace caso omiso de los controles.
Aunque la mayoria de las empresas en
Suiza disponen de controles internos
estandar, una persona puede hacer aflorar
oportunidades después de cuatro o cinco
anos’ anade Anne van Heerden, socia
responsable de las préacticas de Forensicy
Consulting para KPMG en Suiza.

Los porcentajes respectivos de los
directivos y ejecutivos que actlan en
connivencia con otros empleados son del
24y del 38 por ciento. En segundo lugar, el
46 por ciento de todos los defraudadores
tenfan conocimientos informaticos, lo

cual se estéa convirtiendo gradualmente

en un activo ahora que se almacena un
volumen tan grande de datos en los
ordenadores y es probable que aumente la
frecuencia de los fraudes cibernéticos. En
lo que respecta a rasgos personales, las
caracteristicas preponderantes no tienden
a confirmar la imagen de una persona
solitaria y aislada. El defraudador suele ser
muy respetado (39 por ciento de todos los
casos examinados), afable (35 por ciento)
y/o extrovertido (33 por ciento).

Motivacion

El fraude, como sucede con cualquier
delito, requiere un motivo, y en los 596
casos analizados la razén predominante

para cometerlo es la motivacion
econdémica. Se planted a los participantes
en la encuesta 14 posibles motivaciones,
de las que podian elegir tantas como
considerasen oportunas. Del total de
1.082 motivaciones mencionadas,

614 tenfan que ver con la avaricia, el
beneficio econdémico y las dificultades
econoémicas, mientras que otras 114
estaban relacionadas con el cumplimiento
de objetivos de negocio. El inico motivo
no financiero con una frecuencia similar es
la simple voluntad de hacerlo (o “porque
puedo”) con 106 casos.

Estas 614 motivaciones abarcan una
amplia gama de desencadenantes
financieros. Por ejemplo, uno de ellos es
mejorar el estilo de vida. “Generalmente,
una persona comete un fraude para
costearse un ritmo de vida extravagante,
o al menos muy elevado. Rara vez la
persona se convierte en defraudador
para cubrir sus necesidades basicas. Ya
tienen una buena posicion, por lo que

a menudo uno se pregunta por qué se
arriesgan’ sefala Anne van Heerden, socia
y responsable de Forensic para KPMG en
Suiza. Otros factores financieros son el
temor a incumplir un objetivo financiero o
el deseo de obtener mayores incentivos.
"Son mas las empresas extranjeras que
estédn aumentando los incentivos de la
direccion local que estén vinculados a

su desempeno, al tiempo que recortan
su salario base. Hemos notado que esto

ha potenciado la manipulacion de la cifra
de beneficios y el fraude en los estados
financieros, a causa de los objetivos que
debe cumplir la direccion’; declara Jimmy
Helm, socio responsable de Forensic para
KPMG en Europa Central y del Este.

Lo cierto es que varios responsables de
investigacion han observado un aumento
en la manipulacién de beneficios, sin duda
relacionada con los efectos de la recesion
econdmica. "A causa de las presiones
econdmicas, varias empresas en riesgo de
quiebra e incapaces de cumplir los estrictos
objetivos establecidos por las entidades
financieras, han recurrido al fraude en sus
estados financieros o a la manipulacion

de beneficios para mostrar crecimiento’
afirmaYvonne Vlasman, socia de Forensic
para KPMG en Paises Bajos.

No es habitual que la avaricia esté
presente en los patrones observables
de conducta. Tan solo el 18 por ciento de
los defraudadores tenian aficiones caras
y el 17 por ciento conducia vehiculos de
lujo, circunstancias que son dificiles de
diferenciar cuando el defraudador es un
alto directivo.



Racionalizacion

Los defraudadores, como otros tipos de
delincuentes, aportaran con frecuencia
argumentos para justificar sus actos.
Motivaciones emocionales como laira'y
el miedo fueron mencionadas en escasas
ocasiones por los autores. Lairay el
miedo fueron factores importantes en el
10 por ciento como maximo de los 596
casos. Incluso la sensacion de estar mal
remunerado solo fue mencionada como
factor importante en el 16 por ciento de
las investigaciones, algo sorprendente, en
cierta medida, pues el beneficio econémico
es un factor predominante en el fraude.

LLa Unica emocién que parece significativa
es la sensacion de superioridad, que

es importante para el 36 por ciento de

los defraudadores. Es posible que se
deba al hecho de que el 29 por ciento

de los fraudes fueron cometidos por
consejeros ejecutivos, el cargo mas
frecuente en relacién con la comision

de estos actos. El 44 por ciento de los
consejeros ejecutivos tenian una fuerte
sensacion de superioridad que, sin duda,
les reafirmaba en su conviccién de que no

necesitaban someterse a las reglas que
regulan el comportamiento del resto de los
empleados.

Segun observaron los investigadores de
las firmas de KPMG, la razén del fraude
viene determinada en gran medida por el
contexto ético y cultural, y este varia seguin
el pafs. La regulacién gubernamental y

el cumplimiento de las normas pueden
reforzar a menudo las reglas éticas,
porque un defraudador que es llevado

ante la justicia tendrd maés dificultad para
racionalizar sus acciones aduciendo que el
comportamiento esté aceptado en el pais.
"Hace una década, en algunas zonas de
Europa, las empresas podian deducirse

los sobornos pagados en jurisdicciones
extranjeras como coste Util. No obstante,
lo que anteriormente estaba permitido

y se consideraba un coste de hacer
negocios ahora es ilegal. Serd necesario un
cambio de habitos precedido, en lugar de
seguido, por la legislacion’ argumenta Gert
Weidinger, socio responsable de servicios
de Forensic para KPMG en Austria.

En algunos paises de Africa Oriental,
las normas para las empresas se estan
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endureciendo y se esta invirtiendo mas
dinero en el enjuiciamiento del fraude.
Ademaés, las conductas irregulares son
actos cada vez menos aceptables. “En
estos Ultimos tiempos esté disminuyendo
la tolerancia al fraude a medida que los
nuevos Gobiernos estan fomentando la
libertad de expresion y estan invirtiendo
en el marco de aplicacion de la ley en

el pafs. La actitud ante el fraude esta
cambiando; desde la sociedad hasta las
empresas y los Gobiernos, el fraude esta
dejando de ser aceptable. En resumen,

el margen para la corrupcion endémica
se esta reduciendo paulatinamente’,
anade Barriskell. EnVietnam también hay
senales de una mayor aplicacion de la ley.
"Las comisiones ilegales y los sobornos
en el area de compras son generalizados;
forman parte de la operativa de los
negocios en Vietnam, y frecuentemente
se consideran inofensivos en
comparacion con el fraude o el robo. Pero
esperamos resultados visibles en los
proximos tres a cinco anos por el mayor
empeno en reducir el fraude’! comenta
John Ditty, presidente de KPMG en
Vietnam y Camboya.
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El defraudador
nace o

e hace?

El impacto relativo de factores personales y del entorno

en la propension a cometer fraude

Es importante saber silos factores
personales o del entorno condicionan en
mayor medida la conducta fraudulenta, pues
este dato influird en la forma de investigar el
fraude y en cémo se gestiona dicho riesgo.
Sipredominan los factores personales,

las investigaciones de fraude (y la gestion
del riesgo de fraude) se centraran en la
personalidad del delincuente. Si predominan
los factores del entorno, la investigacion se
centrara en los aspectos del entorno para
determinar como se ha producido el fraude.

Hemos aislado los casos de fraude que

han investigado las firmas miembro de
KPMGy en los que estamos convencidos
de que ha habido una conducta corrupta.

La conducta corrupta en la comision de un
fraude aporta indicadores que han ayudado
a crear un perfil para conocer como acttian
los defraudadores, asi como el modo en que
interviene la corrupcion en sus delitos. Estos
indicadores consisten en determinados
patrones de conducta de un tipo especifico
de defraudador y hacen posible la prediccion
de un comportamiento corrupto como
elemento del perfil del defraudador. A la
hora de analizar la conducta corrupta, las
principales observaciones se agruparon en
tres factores, y se anadio la capacidad como
elemento subordinado de la oportunidad
(oportunidad, motivacion, racionalizacion y
capacidad; las dos primeras categorias son
factores del entornoy las dos Ultimas son
atributos personales).

En el 53 por ciento de los 198 defraudadores
que tuvieron una conducta corrupta, la
debilidad de los controles internos favorecié
la comision del fraude. No obstante, el

control interno no es un factor destacado
que influye en el hecho de que una persona
desarrolle un comportamiento corrupto. En
el comportamiento corrupto intervienen,
como minimo, dos personas, y al menos una
de ellas rara vez esta sometida a controles
internos. El aumento de la globalizacion de
las organizaciones esté dificultando cada vez
maés que la sede central pueda supervisar lo
que estan haciendo departamentos situados
en lugares alejados. “En Reino Unido, més
del 60 por ciento de las investigaciones de
soborno y corrupcion estan relacionadas con
problemas en otras jurisdicciones. No se
trata de que haya mas o menos corrupcion
en distintos paises, sino del hecho de que
cuanto mas nos alejamos de la sede central,
mas se disipa el mensaje, especialmente
teniendo en cuenta la presion significativa
que se ejerce para que las personas
obtengan resultados’ afirma Alex Plavsic,
responsable de Forensic para KPMG en
Reino Unido.

Mas relevante, quizés, es la naturaleza de la
autoridad con que opera el defraudador. En
el 62 por ciento de los 130 defraudadores
analizados en los que pudimos observar

el grado de autoridad de que disponian

y que actuaban de manera corrupta,
observamos que el infractor ejercia

una autoridad ilimitada sobre el area

donde se habia producido el fraude (ya
fuera dicha érea el derecho a suscribir
contratos, autorizar pagos, etcétera).
"Seguimos encontrandonos que el
defraudador arquetipico en la mayoria de
las investigaciones en Europa Central y del
Este es un gerente o directivo de categoria

sénior con autoridad, que lleva trabajando
en laempresa mas de cuatro anos, y que
conoce el sistemay sus deficiencias. Lo que
ha cambiado es que hay un aumento de la
colusion y mas temeridad’ anade Helm.

En este sentido, la autoridad ilimitada
refleja una ausencia de controles internos,
aun en el caso de que el fraude se haya
cometido en un entorno de buen gobierno.
Observamos que en el 61 por ciento de los
214 defraudadores con autoridad ilimitada
investigados por las firmas miembro de
KPMG, los delitos se produjeron en un
entorno regulado mas débil. Asi pues,

los temas del entorno de controles y
mecanismos de equilibrio de poderes son
esenciales para tres de las cuatro categorias
mencionadas anteriormente (oportunidad,
motivacion y racionalizacion; la cuarta es la
capacidad). “El fraude es més habitual en
empresas mas pequenas, de propiedad
familiar, principalmente porque carecen de
los controles que les permiten protegerse
contra posibles fraudes. No obstante, este
tipo de empresa compone el nlcleo de la
economia griega’ declara Christian Thomas,
socio, responsable de Forensic para KPMG
en Grecia.

Tenemos en cuenta cuatro factores: la
competencia en laempresa (esto es, la
rivalidad entre companeros de trabajo), la
competencia en el mercado (es decir, una
empresa que compite con otra), una cultura
de ventas agresivas, y el deseo, por parte del
defraudador, de ocultar las malas noticias.
Estos factores hacen referencia, en parte, al
entorno, pero nosotros consideramos que
estadn mas estrechamente relacionados con
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En Ultima instancia, es un reto dificil
Investigar casos e impedir el sobornoy

la corrupcién en paises extranjeros. Para
muchas empresas es dificil llegar al otro
lado del mundo y realmente entender los
riesgos en entornos locales

Phil Ostwalt

Coordinador Global para investigaciones de la practica

Global de Forensic en KPMG

atributos personales de un comportamiento
corrupto. Un defraudador elige si reacciona
ante estos entornos y cdémo lo hace, por
ejemplo, al intentar superar a sus rivales para
obtener la comisién de ventas maés elevada.
En determinados casos, la impresion de que
"todo el mundo lo hace" puede favorecer el
fraude. "Un estudio de KPMG demuestra
que casi todas las empresas crefan que sus
competidores vulnerarian las normas éticas
para hacer negocio, comenta Raul Saccani,
senior manager del drea de Forensic, KPMG
en Argentina.

No obstante, basandonos en los datos,
no pudimos afirmar taxativamente que
alguno de los cuatro factores constituyera
un elemento de motivacién o de presion
para los 198 defraudadores que actuaron

Grafico 1

de forma corrupta. La aparicion de estos
factores se especifica enel Gréafico 1.

Por lo tanto, los resultados de nuestro
estudio indican que los factores relativos

a la presion y la motivacion tienen menos
influencia en la propensién a que un
defraudador se comporte de forma corrupta
gue los factores relativos a la oportunidad.
Por ejemplo, si un defraudador necesita
establecer una red de colusién para
cometer un fraude, es posible que tenga
que sobornar a directivos de la organizacion
para lograrlo. En otras palabras, en los
casos en que los defraudadores han tenido
la oportunidad de comportarse de forma
corrupta a la hora de cometer fraude, lo
han hecho; no ha sido una cuestion de
necesidad o motivacion. Esto indica que
los atributos personales podrian ser mas
importantes que el entorno del negocio
como factor determinante para introducir
el comportamiento corrupto en el perfil del
defraudador.

Deseo de ocultar malas noticias

Entorno de ventas agresivas

Competencia en el mercado

Competencia en la empresa

Fuente: Global profiles of a fraudster, KPMG International, 2013.

5 El Fraude Corporativo en Latinoamérica, 2008-2010, informe de KPMG publicado en 2011.
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Personalidad y capacidad

A continuacioén, consideramos los
aspectos de personalidad y capacidad
del defraudador. Hemos analizado en
primer lugar los factores relevantes para
crear una racionalizacién de los fraudes
en los que interviene un comportamiento
corrupto y hemos observado que la
motivacion emocional (como, por
ejemplo, ira, miedo y resentimiento) se
mencionaba en raras ocasiones como
razoén que justificaba la conducta del
defraudador (gréafico 2).

Volviendo a los rasgos personales y

la habilidad de los defraudadores en
los casos que hemos investigado,
agrupamos en primer lugar las
observaciones sobre su personalidad y
presencia. Hemos notado que muchos
de los defraudadores se ajustan a los
elementos del perfil indicados en el
grafico 3.

Dada la elevada proporcion de
defraudadores que son extrovertidos,
afables, muy respetados, etcétera,
cuesta imaginar que estos atributos
puedan servir para identificar a quienes
son propensos a la corrupcion. Ademas,
un gran porcentaje (39 por ciento) de los
596 defraudadores eran muy respetados
por sus compaferos. “El defraudador que
nos encontramos suele ser un gerente

Grafico 2

o,

mmm Sensacion de ira
mmm Sensacion de estar mal remunerado
mmm Sensacion de estar infravalorado

mmm Sensacion de miedo

Fuente: Global profiles of a fraudster, KPMG International, 2013.

Grafico 3

Extrovertido Afable Muy respetado Considerado Empresario
como intelectual reputado

Fuente: Global profiles of a fraudster, KPMG International, 2013.
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de confianza o empleado en el drea de
finanzas. Cuando queda al descubierto, la
mayoria de las personas se sorprenden,

y consideran que esa conducta es
totalmente distinta a la habitual’, comenta
van Heerden. A continuacion, de los dos
graficos siguientes hemos agrupado las
observaciones de factores que describen
la actitud de un defraudador.

Dada la elevada proporcion de
defraudadores que son extrovertidos,
afables, muy respetados, etcétera,
Grafico 4

B
W

cuesta imaginar que estos atributos
puedan servir para identificar a quienes
son propensos a la corrupcion. Ademas,
un gran porcentaje (39 por ciento) de los
596 defraudadores eran muy respetados
por sus companeros. “El defraudador que
nos encontramos suele ser un gerente
de confianza o empleado en el drea de
finanzas. Cuando queda al descubierto, la
mayoria de las personas se sorprenden,

y consideran que esa conducta es
totalmente distinta a la habitual’, comenta
van Heerden. A continuacion, de los dos

Porque puedo
Imprudencia temeraria y colusion
Sensacion de superioridad

Avaricia

Lucro personal

Fuente: Global profiles of a fraudster, KPMG International, 2013.

graficos siguientes hemos agrupado las
observaciones de factores que describen
la actitud de un defraudador.

La avaricia, reflejo de un mayor nivel

de bajeza moral, y el lucro personal,
fueron los rasgos personales que

mas motivaron la conducta del
defraudador en los casos en que hubo
comportamiento corrupto. Al considerar
los 596 defraudadores investigados

por las firmas miembro de KPMG, se
observé lucro personal en el 47 por
ciento de los casos y avaricia en el 42
por ciento. Asf pues, cuando hay un
debilitamiento de los controles internos
y del gobierno corporativo, las personas
normales pueden ser susceptibles de
caer en la avaricia y en el anhelo de
lucrarse. Estas personas pueden llegar
a estar un poco més dispuestas que
otras a introducir un comportamiento
corrupto en el fraude que cometen. “En
definitiva, el fraude siempre tiene que
ver con las personas, con lo que quieren
y cuénta resistencia deben afrontar.
Generalmente, suele tratarse de
alcanzar un determinado estilo de vida,
de lo que es culturalmente aceptable

y de la calidad de las defensas de la
empresa’; manifiesta Sukdev Singh,
director ejecutivo del érea de Forensic
para KPMG en Malasia.
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No existe un Unico modelo de fraude y

no hay una cara Unica e inmutable del
defraudador. El delito y el delincuente
seran distintos dependiendo de la
importancia relativa de los tres factores
que incitan al fraude y de la capacidad

del defraudador como se ha comentado
anteriormente, y este suele ser el motivo
de que generalmente sea dificil detectar el
fraude. “No observamos un Unico perfil de
personalidad en la comisién de un fraude;
todos los tipos de personas pueden llegar
a hacerlo si se presenta la oportunidad’,
dice Nigel Layton, socio, responsable de
Forensic, Risk Consulting en KPMG en
Rusiay la CEIl. Lem lo expresa de otra
manera: “Nuestra experiencia indica que la
mayoria de las personas pueden cometer
un fraude si se encuentran con el factor
desencadenante adecuado”

Ante la desoladora conclusién de que

la mayoria de las personas son capaces

de cometer un fraude, corresponde a la
organizacion intentar evitar en la medida
de lo posible que se produzca el mismo.
"Por el momento, no hay indicios de que

el perfil del defraudador vaya a cambiar
radicalmente en un futuro préximo; podria
tratarse de cualquiera, dependiendo de
quién tenga la oportunidad en un momento
dado. La clave para mitigar el riesgo

de fraude en una empresa consiste en
encontrar medios para cambiar la conducta’
afade Ghosh. Un cambio importante

en el perfil es la creciente funciéon que
desempena la colusién, como veremos en
el siguiente apartado.

Las mil caras

del fraude

Las organizaciones deben adaptarse al
cambiante perfil del defraudador

Complicidad, dentro y fuera de la
organizacion

Las actuaciones en solitario son
complicadas. Muchos defraudadores
prefieren trabajar por su cuenta para no
tener que confiar en el silencio de otros ni
compartir el botin, pero la mayoria de los
fraudes requieren actuar en complicidad.
Elfraude suele

ser demasiado
complejo para

que lo ejecute una
sola persona; es
necesario que otros
hagan la vista gorda,
que se faciliten
contrasenas o

que se falsifiquen
documentos. EI 70
por ciento de los
596 defraudadores
analizados por los
profesionales de
KPMG para este
informe actuaron en connivencia con otros
y, de ellos, el 56 por ciento involucré a entre
dos y cinco personas mas. Tres cuartas
partes de los defraudadores investigados
fueron el autor principal.

La colusiéon adopta muchas formas y se
produce tanto dentro como fuera de las
organizaciones. El fraude cometido por
terceros puede ser especialmente dificil

de descubrir. “Frecuentemente vemos
cémo agentes o terceros, por ejemplo,
agentes de aduanas, realizan un soborno en
nombre de una empresay, posteriormente,

El 70 por ciento de los 596
defraudadores analizados,
actuaron en connivencia
con otrosy, de ellos, el
56 por ciento involucré a
entre dos y cinco personas
mas. Tres cuartas partes
de los defraudadores
investigados fueron el
autor principal

facturan servicios aparentemente legitimos
para justificar el desembolso. La factura
remitida a la empresa simula el pago de
unos honorarios legitimos por servicios
prestados, asi que es dificil de detectar’,
argumenta Layton.

Enlos casos en los que el defraudador actué
en colusion, el 21 por ciento de los fraudes
consistieron en
malversacion, en
comparacion con
el 27 por ciento en
los casos en los
que el defraudador
actud en solitario.
Elfraude en las
compras fue el
segundo tipo

méas comun
donde intervino

la colusion, con

un 19 por ciento.
Ademas, el fraude
con colusion produce un mayor perjuicio
econdémico. EI 33 por ciento de los casos en
los que se actué en complicidad supusieron
un coste total para la organizacion

afectada de mds de 1 millon de ddlares
estadounidenses. En el caso de actuaciones
en solitario, se supero dicha cifra en el 24
por ciento de los casos.

La colusion parece estar al alza. La
proporcion de casos en los que ha habido
colusion aument6 desde el 32 por ciento
observado en el estudio de 2007 hasta

el 61 por ciento registrado en 2011 y



el 70 por ciento de 2013. Por zonas
geograficas, no obstante, la variacion

no es tan patente. Entre 2011 y 2013 se
produjo un aumento en la proporcién de
casos en los que hubo colusion en las
regiones EMA y Asia Pacifico, no asi en
América. La colusion tiende a ser mayor
en paises donde la actividad empresarial
suele estar condicionada por las relaciones
sociales, como, por ejemplo, en Africay
algunas zonas de Asia. Sin embargo, en
lugares con estructuras mas patriarcales,
el fraude suele ser cometido por personal
de categoria sénior que encarga a los
empleados a su cargo que lleven a cabo
transacciones ilegales. "Algunas personas
ayudan a cometer un fraude por motivos
no relacionados con el lucro personal, sino
porque se les ha ordenado que lo hagan’
anade Jamieson.

Complices dentro y fuerade la
organizacion

Un método destacado de colusion se
produce entre una persona que esta dentro
y otra que esta fuera de la organizacion,
especialmente en los casos de fraude en las
compras como cuando se inflan facturas.
La verdad es que muchas organizaciones
no realizan un estudio de due diligence de
sus proveedores y empresas clientes . “La
defensa en Ultima instancia en el entorno
actual consiste en preguntarse si se esta
haciendo negocios con, y por medio de,
personas en las que se puede confiar’ dice
Plavsic. En el 43 por ciento de los fraudes
participaron en la colusion personas de
dentroy de fuera de la organizacioén, y en

el 19 por ciento se actué en complicidad
con una Unica persona de la organizacion
y una 0 mas ajenas a la organizacion. Los
investigadores de las firmas de KPMG
manifiestan que en la mayorfa de los casos
en los que personas
de la organizacion han
trabajado con otras
ajenas ala misma,
fueron los empleados
los que tomaron la
iniciativa, puesto que
suelen identificar la
oportunidad y conocen
los puntos débiles

en las defensas de la
empresa. Ademas,
mas del 42 por ciento
de los defraudadores
habfan trabajado

en la organizacién
afectada durante
maés de seis anos.

La corrupcion fue un

elemento comun en los casos de colusion;
hemos detectado que en el 29 por ciento
de casos relacionados con la colusion hubo
soborno (hecho que no puede producirse
cuando el autor actla en solitario). También
hubo una disparidad en el método de
deteccion. Las actuaciones en solitario
fueron mayoritariamente detectadas
mediante una revision de la direccion (27
por ciento) y accidentalmente en una cuarta
parte de los casos. En los casos de colusion,
los principales métodos de deteccion del
fraude consistieron en denuncias anénimas

7 Third-party risk management: What you don’t know about your business partners can hurt you (gestion de
riesgos de terceros: lo que desconoce de sus socios de negocio puede perjudicarle), KPMG 2013

El fraude con colusiéon
produce un mayor
perjuicio econdémico.
El 33 por ciento de los
casos en los que se
actu6 en complicidad
supusieron un
coste total para
la organizacion
afectada de mas de
1 millon de doélares
estadounidenses
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informales (22 por ciento) y a través de un
mecanismo formal como una linea ética o
whistle blowing (19 por ciento).

Si el fraude cibernético adquiere mas
importancia, como
parece ser el caso,
queda por ver siva a
aumentar la funcién
desempenada por
las personas ajenas
a la organizacion. En
teorfa, seran mas los
piratas informéticos
que busquen
puntos debiles en
las defensas de las
organizaciones,
pero puede tratarse
tanto de empleados
internos como de
personas ajenas.
"Es de prever que
los empleados y

los directivos que
hacen uso de las oportunidades de fraude
seguiran suponiendo una amenaza para

las empresas en el futuro. No obstante, las
organizaciones afrontardn mas amenazas
por parte de personas externas en el futuro,
ya sea de terceros que acttan en colusion
con empleados o piratas informéaticos

que actlan por su cuenta’, comenta
Torben Lange, socio, responsable de

Risk Consulting y Forensic para KPMG en
Dinamarca. Examinamos a continuacion la
funcion cada vez mayor que desempenfia la
tecnologia en el fraude.
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Aventuras en el

ciberespacic

Las nuevas tecnologias han creado nuevas
conductas fraudulentas

La seguridad cibernética se ha convertido
en un término de moda a una velocidad
alarmante. Gran parte de la publicidad que
rodea al término se ha centrado en informes
de los intentos de los Gobiernos por impedir
el desarrollo, por parte de otros Gobiernos,
de armas nucleares y hechos estratégicos
similares. Sin embargo, las empresas se
sienten cada vez mas vulnerables a los
ataques cibernéticos, muchos de los cuales,
hemos de reconocer, no son denunciados.
"Lo preocupante sobre los ataques
cibernéticos y el fraude de alta tecnologia es
la facilidad con la que los autores de estos
actos logran el acceso; muchas empresas

ni siquiera saben que esta ocurriendo’;
comentaVlasman.

Las organizaciones, empresas u otro tipo
de entidades tienen dificultades para
avanzar al ritmo de la sofisticacion cada vez
mayor de las tecnologias empleadas por
los piratas informaticos. " Si bien algunos
sectores estdn mejor preparados que otros
para hacer frente a la ciberdelincuencia,

las empresas que han sufrido incidentes
cibernéticos de gran repercusion no
parecen estar necesariamente en mejor
posicion para abordar ataques futuros. A
estas empresas también les esta costando
gestionar este riesgo de forma proactiva’/
explica Ostwalt.

Hace unos anos, los piratas informéaticos
actuaban motivados por objetivos

politicos y provocaban interrupciones en

las redes informaticas para reivindicar un
planteamiento ideoldgico, pero solo es
cuestion de tiempo que los defraudadores
aprovechen todo el poder de las tecnologias
para enriquecerse y beneficiar a
organizaciones criminales, a menos que las
organizaciones legitimas adopten medidas
para defenderse.”Las tecnologias de red e
informéticas permiten que los delincuentes
econémicos operen de forma mas eficiente
y corran menos riesgos; facilitan el acceso
y se reducen asf los obstaculos para una
nueva generacion de defraudadores’ sefala
Xdil Girdil, responsable de Risk Consulting
de KPMG enTurquia.

Qué depara el futuro

En este momento, la magnitud de los
fraudes cibernéticos detectados parece
escasa. De los delitos cibernéticos
analizados, la mayoria se cometieron a
través de métodos como la infeccion de
sistemas informaticos con programas
maliciosos (malware), ataques a redes
informéticas, etc. La debilidad de los
controles internos facilité con frecuencia
los fraudes que consistieron, entre
otras actividades, en la presentacion

de informacién financiera fraudulenta

y la apropiacién indebida de activos. En
la mayorfa de casos, los defraudadores
trabajaban para la organizacion donde
cometieron el fraude, principalmente en

8 Stuxnet, por ejemplo, es un gusano informético que se descubrié ya en junio de 2010 y que, segun se ha
informado, fue desarrollado por Estados Unidos y por Israel para atacar las instalaciones nucleares de Iran.

9 No existe una definicion cominmente aceptada de fraude cibernético. Los defraudadores llevan décadas
utilizando ordenadores para cometer delitos. Estos actos se consideran fraude asistido por ordenador. El
fraude cibernético exige dar un gran paso en la capacidad tecnoldgica del defraudador, incluida la capacidad de
descifrar datos extremadamente cifrados y atravesar cortafuegos muy sofisticados.

TI, pero también en las &reas de finanzas y
operaciones. Ocupaban diversos cargos en
la jerarquia de la empresa, desde personal
de nivel basico hasta directivos; tenfan entre
18y b5 anos y llevaban en la organizacion
entre unoy seis anos. En la mayoria de los
casos también actuaron en colusion con
otros, que también eran, principalmente,
empleados de la organizacion afectada.

Segun las entrevistas con los investigadores
de las firmas miembro, es probable que

el fraude cibernético se convierta en un
problema que aumentara rapidamente en
las organizaciones y tendra una amplitud
geografica mucho mayor que antes. “La
ciberdelincuencia ha aumentado y cabe
esperar gue crezcan exponencialmente

los ataques cibernéticos y el fraude de alta
tecnologia’’ comenta Lem.

Un método para defenderse contra los
delitos informaticos consiste en desarrollar
sistemas de Tl sélidos disenados para
detectar a piratas informaticos e impedir que
danen la infraestructura interna o que roben
datos. “En Italia, al igual que en otros sitios,
los ataques cibernéticos han registrado un
incremento vertiginoso’ explica Pasquale
Soccio, socio associate de Forensic, KPMG
en Italia. “En un mundo empresarial que
depende de la tecnologia, la empresa que
no disponga de un sistema de seguridad
deTl sdélido para protegerse frente a los
ataques, incluso los internos, tiene un



problema realmente grave. Un sistema

de seguridad de Tl sélido es un requisito
previo imprescindible para hacer negocios”
Sin embargo, muchas organizaciones han
tardado en reforzar sus defensas. “Muchas
empresas no desarrollan informes de alerta
o detecciéon adecuados para alertar sobre
transacciones inusuales en el sistema,

por lo que resulta dificil detectar y hacer

un seguimiento de actividades inusuales’
indica Rex Chu, director de Forensic en
KPMG enTaiwan.

Teniendo en cuenta que se tarda una
media de tres a cinco anos en detectar

un fraude y que los delitos informéticos
son tan novedosos, es posible que tenga
que transcurrir aun cierto tiempo antes de
que el fraude cibernético tenga un efecto
significativo sobre nuestras estadisticas.
"Sibien las investigaciones alin no
muestran niveles elevados de fraude de
alta tecnologia o de ciberdelincuencia
organizada en mercados extraterritoriales,
las tendencias globales apuntan a que

se trata solo de una cuestion de tiempo
explica Charles Thresh, director gerente de
KPMG en las Bermudas. “Es de prever que
la tecnologia mavil no solo cambie la forma
de cometer fraude, sino también el modo
de blanquear capitales” Este hecho dificulta
la creacion de un perfil de defraudadores
cibernéticos. El pirata informatico tipico
podria tener veintipocos anos, pero este
hecho guarda poca relacién con la edad

de los defraudadores internos que son

expertos en infiltrarse en redes informaticas.

Puede suceder que los defraudadores
cibernéticos tengan una edad media inferior
ala de otro tipo de defraudadores. O podrian
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Muchas empresas dicen tener

los sistemas adecuados, pero las
infiltraciones solo necesitan un por
dos fallos en el sistema y anos de
Innovacion se pierden o0 son robados
por un competidor. No es posible
PONEr precio por prevenir estas
oportunidades perdidas

Alex Plavsic

encontrarse miembros de la alta direccién
que actlan en colusién con jovenes piratas
informéticos que trabajan desde fuera.

Ostwalt sefala que “en Ultima instancia,

el defraudador del futuro dependeré de las
oportunidades del dia” Hace dos décadas,
sacar dinero de manera ilicita de, digamos,
un banco solia llevarse a cabo con una banda
bien organizada que a veces recurria a la
violencia o falsificaba firmas para lograr sus
propositos. Actualmente, las oportunidades
de sacar dinero de un banco se han
transformado con Internet, los dispositivos
inteligentes y la capacidad de analizar
enormes cantidades de datos.

En el futuro, seguira siendo necesario

un grupo de personas que actiien en
connivencia para cometer un fraude, pero
cambiaran las herramientas tecnolégicas.
Ya no es necesario un falsificador en tal
grupo, sino una persona que pueda redactar
un mensaje electrénico fraudulento para
suplantar la identidad (phising). Tampoco

se necesita una persona creible para que
presente un cheque robado al cajero de

un banco, sino un pirata informético que
pueda acceder a una red informatica
protegida. Es posible que las emociones

y la apariencia ya no formen una parte
significativa del perfil; en su lugar, puede
que una organizacion afectada solo llegue a
conocer la identidad electronica, las firmas
y las conductas del defraudador cibernético.
"Para desentrafar los fraudes del futuro,

los mejores investigadores serén aguellos
que puedan reducir grandes cantidades de
datos a incidentes identificables con buenas
soluciones tecnoldgicas, que trabajen de

Responsable de KPMG Forensic en UK

manera uniforme a través de las fronteras

y gue cuenten con una buena capacidad de
inteligencia empresarial que les proporcione
un alcance historico y geogréfico répido’
senala Dean Friedman, responsable de la
red de investigaciones de KPMG en la regién
de Europa, Oriente Medio y Africa.

El delincuente cibernético puede atacar
de lleno a la proteccién adoptada por

las organizaciones y utilizar quizas esas
mismas contrasenas y técnicas de cifrado
para cometer el delito. “El principal cambio
derivado de la tecnologia es la facilidad
con la que la propiedad intelectual puede
‘desvanecerse’ de la organizacion. Las
empresas no parecen darse cuenta de lo
expuestos que estan sus sistemas a la
pérdida de informacion sensible’ explica
Niamh Lambe, director y responsable de
Forensic de KPMG en Irlanda.

Gracias al entorno de los ordenadores,

la nube e Internet, los defraudadores
cibernéticos son incluso mas esquivos

gue antes. Esta conducta difiere de lo que
los investigadores estan acostumbrados a
observary, por tanto, tendran que adaptar
sus métodos para adecuarse. No obstante,
incluso los delitos cibernéticos siguen
estando probablemente motivados por

los mismos perfiles psicoldgicos que los
observados anteriormente; es posible

que lo Unico que haya cambiado sea la
conducta. “En los préximos tres a cinco
anos, el riesgo de fraude se vera afectado
por la dependencia cada vez mayor de Tl

y de nuevas tecnologias como los pagos
moviles para todos los aspectos del negocio.
Los riesgos de fraude anteriores seguiran
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persistiendo; lo Unico que sucede es que
se estan anadiendo mas areas de riesgo’
comenta McAuley.

Organizaciones criminales modernas

La ciberdelincuencia se convertira
probablemente en un area de creciente
interés para las organizaciones
criminales; ya son cada vez mas
sofisticadas en lo que a tecnologia

se refiere, dice Oswalt. Senala que
existe un mercado negro de propiedad
intelectual robada en el que operan
grupos de delincuentes. “El crimen
organizado esta mejorando su capacidad
de apropiarse de dinero de grandes
empresas. En los ultimos meses, las
firmas miembro han observado un

aumento de fraudes mediante desvio
de fondos, donde el defraudador recurre
a empleados recién contratados o
relativamente ingenuos para cambiar
datos de pago a proveedores con el fin
de desviar los pagos a destinos en el
extranjero’] explica Plavsic.

El fraude cibernético pareceria ser el
siguiente paso légico. “Los delincuentes
organizados cometen delitos
econémicos de un modo algo diferente,
ya que utilizan tecnologia sofisticada

e introducen a personas en las
organizaciones para obtener informacién
y cometer el fraude. El defraudador
interno por excelencia esta ahora
respaldado por el crimen organizado’,
comenta del Castillo. Lamentablemente,

la magnitud de la participacion de
organizaciones criminales en todo tipo
de fraude es dificil de medir porque no
es fécil de detectar. Solo 15 de los 596
defraudadores actuaron en colusién
con bandas criminales, 13 de los cuales
contaron con ayuda de cémplices tanto
internos como externos.

Ademés, 13 de ellos participaron en la
apropiacién indebida de activos. Los
grupos de delincuentes organizados
siguen secuestrando a directivos de
grandes empresas, especialmente en
Latinoamérica y en Africa, pero existen
razones justificadas para creer que en
muchas partes del mundo ampliaran
su ambito de actuacion al participar en
fraudes cibernéticos.




La ciberdelincuencia clandestina: un modelo de servicios

Los avances en la tecnologia, unidos al
uso de servicios electrénicos por parte
de empresas y consumidores, estan
generando beneficios significativos
para los delincuentes organizados y
no organizados. Los delitos cometidos
recientemente en todo el mundo
ilustran cémo el robo tradicional de
bancos estéa evolucionando hacia un
enfoque basado exclusivamente en

la ciberdelincuencia, por lo que se
reducen los riesgos, se mantiene

el anonimato y se logran beneficios
econdmicos significativamente méas
cuantiosos. En la mayoria de los
casos, los delincuentes organizados
centran su atencioén en el uso de
servicios diversificados que se ofrecen
en la clandestinidad cibernética.

Entre los servicios clandestinos se
incluyen los siguientes: alquiler de
redes botnets (ISP ilegales que se
componen de cientos de miles de
ordenadores infectados) que permiten
a los usuarios ocultar su verdadera
identidad y aparecer en casi cualquier
ciudad del mundo; programas
maliciosos (malware) disefhados por
delincuentes para delincuentes que
estan codificados para ejecutarse sin
ser detectados por los programas
antivirus y por los cortafuegos, y se
centran en robar credenciales de
identidad (como nombres de usuario
y contrasenas, y tarjetas de crédito;
piratas informaticos contratados para
objetivos especificos como empresas
o dispositivos; servicios delictivos

en la nube (alojamiento a prueba de
fallos) alquilados por delincuentes
para almacenar identidades robadas

o campanfas de suplantacion de
identidad de sitios web con propiedad
intelectual falsa, etc., ademaés de
servicios de trafico de dinero en
efectivo (“mulas” de dinero) y de
blangueo de capitales.

En el caso de entidades financieras,
el objetivo principal son las cuentas
bancarias y las tarjetas de crédito.
En un delito cometido casi en
tiempo real en varias ubicaciones de
todo el mundo simultaneamente,
los delincuentes se basaron en

una combinacién singular de
conocimientos del sistema de cajeros
automaticos, procesos y la pericia
tecnolégica que se encuentra en los
servicios clandestinos mencionados
anteriormente.

Los piratas informaticos accedieron
a las bases de datos del banco y
quedé comprometida la seguridad
de 100 tarjetas de crédito vinculadas
a cuentas bancarias aparentemente
legitimas. Los piratas, que parecen
haber contado con la ayuda de
alguien desde dentro, fueron
capaces de acceder de forma remota
a una terminal para aumentar el
limite diario de retirada de efectivo
de los cajeros automaticos en cada
una de las tarjetas hasta superar los
100.000 ddlares estadounidenses.
Al sacar partido de esta deficiencia
en la seguridad de Tl del banco,

los piratas crearon basicamente la
disponibilidad de “dinero falso” que
podia obtenerse posteriormente
con tarjetas de banda magnética
codificadas de forma adecuada

en cajeros automaticos de todo el
mundo. La fase final exigi6 que la
banda criminal utilizase “mulas de
dinero” para retirar dinero en efectivo
de las cuentas en mas de 100 cajeros
de todo el mundo. En pocas horas
se retiraron mas de 45.000.000 de
dolares de forma inadvertida. En el
momento de redactar el presente
informe las pérdidas reales superan
los 100.000.000 de délares. El
conocimiento de la tecnologia y los
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recursos del mundo clandestino de
la ciberdelincuencia organizada hizo
posible que se cometiese este delito
a escala global.

¢Estamos asistiendo a un preludio

de lo que nos espera? Si, y mas.

Los delincuentes estan actuando
unilateralmente y en grupo al

comprar y alquilar servicios de la
ciberdelincuencia clandestina, lo

que permite una menor implicacion
en la cadena delictiva y una mayor
ubicuidad. Los piratas informaticos,
extremadamente competentes,

que se pueden contratar trabajan
probablemente con torres de
servidores alquilados de gama

alta con una potencia informatica
aparentemente ilimitada. En un
futuro préximo o incluso ya mismo

es probable que se creen seeker

bots (“bots buscadores”), mejorados
por inteligencia artificial que les
permite aprender y reproducirse,

para poner a prueba constantemente
la infraestructura cibernética de las
organizaciones con el fin de encontrar
“un hueco para colarse” Cuando
encuentran un hueco, los bots podrian
transformarse en “agentes” que
hacen un reconocimiento del terreno
del sitio en el que acaban de entrar
para determinar las posibilidades

de cometer fraude. A continuacion,
podrian lanzar un attack bot (“bot de
ataque”) muy especializado, adaptado
al tipo y al tamafno de la organizacion
afectada, a la infraestructura
establecida, al volumen de datos

y a otros parametros. Los bots
podrian entonces trasladar activos

de contenedores ocultos o cifrados a
una ubicacién virtual, anénima y de un
solo uso, donde la red de delincuentes
organizados puede recoger el botin. El
delincuente se vuelve invisible.




20

Perfiles globales
del defraudador

Culturade

En algunos paises, ofrecer regalos
constituye una préactica habitual en los
negocios, mientras que, en otros, se
considera un soborno. La cultura influye
en gran medida en nuestras acciones

y determina lo que se considera una
conducta ética y correcta. Debido a los
distintos parametros establecidos en

las diferentes culturas nacionales, una
persona en China, por ejemplo, puede
entender el fraude de un modo distinto

a otra de Norteamérica. “Los socios de
negocios y los empleados locales suelen
tener una perspectiva diferente sobre la
ética. Si bien los regalos y los agasajos
relacionados pueden presentar riesgos
en otros lugares, para muchos paises de
la region de Asia-Pacifico constituyen una
parte importante a la hora de establecer
relaciones y hacer negocios’ segun la
practica de Forensic de KPMG en China.
Por lo tanto, es interesante analizar el perfil
de un defraudador desde una perspectiva
cultural. Para examinar las diferencias
nacionales entre los patrones de fraude,
analizamos los resultados de seis paises
donde se informd de 20 0 més casos de
fraude: Alemania, Reino Unido, Republica
Checa, Sudéfrica, India y Canada.

En general, las variables relativas al perfil de
los defraudadores investigados fueron, en
lineas generales, similares en los diferentes
paises. La mayoria de los defraudadores
suelen tener de 36 a 45 afos en India,
Canadd, Sudafricay Alemania, y de 46 a 55
anos en Republica Checay Reino Unido.

La mayoria de los defraudadores de todos
los paises habian completado estudios

universitarios y llevaban més de seis ahos
trabajando para la organizacion afectada,
salvo en el caso de la Republica Checa
donde los defraudadores se dividieron

casi por igual entre los que tenfan una
antigliedad de entre uno y cuatro anos,
entre cuatro y seis anos, y mas de seis
anos. En India, en cambio, la mayoria de los
defraudadores habian trabajado durante

un periodo de entre uno y cuatro anos.

No obstante, en el Reino Unido, Canada,
Republica Checa e India se registraron méas
casos de fraude cometido por empleados
que llevaban trabajando para la organizacion
afectada de uno a cuatro anos que en
Sudéafrica y Alemania. Podria deberse a que
en los primeros cuatro paises se otorga a la
persona un grado mayor de confianza.

Los resultados mostraron que el
departamento donde se cometieron mas
fraudes en Sudafrica, Indiay Canada fue
en el de operaciones, mientras que se
registré un numero elevado de casos

de fraude cometidos en finanzasy en el
area de compras, asf como en el 6rgano

de direccién, en Reino Unido, Alemania

y Republica Checa. De modo similar, las
areas de finanzas, operaciones y el érgano
de direccién son tres de los departamentos
donde actuan con més frecuencia los
defraudadores en los seis paises. El nivel
jerérquico parece tener un efecto desigual
en laincidencia del fraude. En Reino Unido,
Canadd, Alemania y Republica Checa, la
mayoria de defraudadores eran consejeros
ejecutivos. Es posible que haya menos
controles internos sobre los consejeros ya
que se deposita mayor responsabilidad y

orrupcion

El impacto de los rasgos nacionales en el
fraude y en la deteccion

confianza en ellos. En Canada, se observa
una distribucién bastante equitativa del
fraude, algo que implica que es posible que
el nivel jerarquico no influya en gran medida
en la capacidad para cometer fraude,
mientras que en Sudafrica y en India la
mayoria de defraudadores pertenecian al
area de direccion.

Tipo de fraude

En todos los paises se cometieron mas
fraudes en multiples transacciones que en
una Unica transaccion; esta Ultima opcién
solo fue seleccionada como maximo dos
veces por pais. De los seis paises, Canada
fue el Unico donde todos los fraudes se
cometieron en multiples transacciones.
En los casos en los que los fraudes se
cometen en varias transacciones hay mas
probabilidades de capturar al defraudador,
algo que podria indicar un sesgo en los
resultados, ya que los fraudes cometidos
en una Unica transaccion podrian pasar
inadvertidos. El periodo durante el

gue se cometen fraudes en mdltiples
transacciones suele ser de uno a cinco
anos en todos los paises. En este periodo,
el coste total medio para la organizacion
afectada fue de 50.000 a 200.000 ddlares
estadounidenses en todos los pafses, salvo
en Sudafrica, Canaday Reino Unido, donde
fue maés elevado.

La apropiacion indebida de activos fue el

tipo de fraude cometido mas habitual en
todos los paises por un amplio margen, y los
métodos empleados con mas frecuencia
fueron malversacion y fraude en las compras
y en las néminas. La cantidad de ingresos
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Las empresas espanolas deberian considerar
los posibles riesgos legislativos y de fraude

a la hora de invertir en nuevos mercados. No
conocer como las diferentes culturas y practicas
empresariales pueden afectar las operaciones
de la compania, coédigos de conducta y
responsabilidades normativas puede ser letal

Angel Requena
Socio Forensic, KPMG en Espaia
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0 activos obtenidos, informacion financiera
fraudulenta presentada y gastos o pasivos
fue moderada o elevada en todos los paises.
El'hecho de que los defraudadores actuasen
en complicidad con otros u operasen

solos vari6 desde una diferencia de 91-9

en Republica Checa hasta una diferencia

de 48-52 en Canada. Esto supone que los
defraudadores de Canada, méas que en otros
paises, intentan evitar los riesgos de tener
un complice.

En la mayoria de los seis paises se

actud en complicidad con un grupo
heterogéneo, salvo en Reino Unido y
Canada. En Reino Unido, el mayor nimero
de cémplices pertenecia al personal
interno, mientras que en Canadéa eran
agentes externos. En Alemania, Reino
Unido y Sudéfrica, en segundo lugar se
encuentra la actuaciéon en complicidad
con partes externas, mientras que en
Republica Checay en Canada, el segundo
lugar lo ocupa la actuacion en complicidad
con partes internas. Los resultados
mostraron que en Canadé la proporcién
entre complices internos y externos fue la
misma. La proporcién de complices que
fueron solo hombres, solo mujeres y de
ambos sexos también fue similar en todos
los paises, salvo en Alemania donde no se
denunciaron casos donde los complices
fuesen solo mujeres. En los seis paises,
las motivaciones méas comunes fueron la
avaricia y el beneficio econémico personal.
Los resultados mostraron también que

las dificultades econémicas personales
fueron uno de los motivos habituales para
cometer fraude en Canadé, Reino Unido

y Alemania, mientras que los infractores
de India, Republica Checa y Sudéfrica
tendieron a aprovechar las oportunidades
que se presentaron para cometer fraude
en lugar de planificarlo con antelacion.

Deteccion y consecuencias

El factor citado con maés frecuencia
que facilité el fraude fue la debilidad
de los controles internos, dato

que coincide en todos los palises.
Asimismo, la deshonestidad temeraria
independientemente de los controles
fue el factor mencionado con mas
frecuencia en todos los paises salvo
en Alemania. La colusion para eludir
los controles eficaces se considera

un factor que facilité el fraude en los
seis paises excepto en Alemania. En
todos los paises, salvo en Alemania

y Canadd, se cometié una cantidad
significativa de fraudes que se
detectaron mediante un mecanismo
formal de linea ética (whistle-blowing).
Sin embargo, Alemania, Republica
Checa, India y Canada registraron un
numero considerable de denuncias
anénimas informales. Entre otros
medios de deteccion habituales se
incluye la revision de la direccion, asfi
como la auditoria interna y externa, que
se consideran métodos mas proactivos
para detectar el fraude y reducir las
pérdidas derivadas.

En general, las consecuencias del
fraude son similares en los seis paises
y el despido es la consecuencia
mencionada mas veces que recae

sobre el defraudador. Las empresas
suelen evitar los litigios penales por
temor a la publicidad, aunque denunciar
a los infractores ante la policia puede
ser un elemento muy disuasorio. En
Alemania, el riesgo de reputacion para
la organizacion fue menor que en otros
paises.

Matizaciones

Al comparar diversos aspectos del fraude
en Republica Checa, Alemania, Reino
Unido, Sudafrica, India y Canad4, se
observa que, aunque las caracteristicas
nacionales sean similares, existen
algunas diferencias significativas que
podrian ser debidas a variaciones
culturales. Como resultado, podria

ser conveniente que las empresas
internacionales adaptasen sus
programas de gestién del riesgo de
fraude a las condiciones de los distintos
paises. Por ejemplo, el mecanismo de
linea ética podria no resultar ser eficaz
en las culturas donde revelar informacién
sobre los demas estd mal visto. De
modo similar, podria resultar beneficioso
centrar las medidas disuasorias en igual
medida entre la direccién y el resto del
personal en India y, més concretamente,
en los consejeros ejecutivos de
Alemania. En Reino Unido, la atencion
podria dividirse en igual proporcién entre
los miembros del 6rgano de direccién

y el &rea de finanzas. Al adaptar las
medidas antifraude a las diferentes
culturas, las organizaciones podrian
mejorar sus medidas de disuasiony
deteccién de delitos.
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relatividad

Teonadela

Como influye el contexto moral en el perfil

de un defraudador

En este tema estudiamos si el contexto
ético en el que el defraudador comete un
delito o actla de manera irregular influye
en su perfil. La bajeza moral del infractor
de delitos comerciales y econémicos

es mayor cuando tales actos delictivos
coinciden con, o son favorecidos por, el
sobornoy la corrupcion. El sobornoy la
corrupcién, por tanto, influyen en el perfil
del defraudador. Preguntamos si estaban
presentes elementos de corrupcion en los
fraudes analizados en el presente informe
y, en el 14 por ciento de los defraudadores
que afirmaron que existia un elemento

de corrupcién notable en sus respuestas
a esta pregunta, descubrimos que el
soborno y la corrupcién habian sido los
delitos cometidos.

Cuando analizamos a escala global los
factores del entorno que explicarfan la
presencia de soborno y corrupciéon, no
se observé ninguna tendencia clara. Sin
embargo, cuando comparamos los casos
investigados por las firmas miembro

Global

33%

Elemento de corrupcion
en los fraudes

24,

de KPMG en Estados Unidos, China, la
Comunidad de Estados Independientes
(CEI, antigua Union Soviética) y Africa
Occidental, parecieron surgir tendencias
més definitivas. En los cuatro paises (o
regiones en el caso de la CEl 'y de Africa
Occidental), los elementos de soborno

y corrupcion en los fraudes investigados
guardaron relaciéon con la media global
del 33 por ciento, de la siguiente manera:
Estados Unidos (24 por ciento), China (48
por ciento), CEl (64 por ciento) y Africa
Occidental (67 por ciento).

Regulacion

Nuestro estudio no fue disefado para
medir normas eticas reales, sino que
preguntamos si (en los casos en los que
estuvieron presentes el sobornovy la
corrupcioén en los fraudes observados en
los cuatro paises objeto de estudio) los
fraudes marcados por la corrupcion se
produjeron en entornos muy regulados.
Descubrimos que el 50 por ciento de los
casos investigados en Estados Unidos se

64,

48, 67

Africa Occ.

Nivel de regulacion

38

50

50

33%

0

Fuente: Global profiles of a fraudster, KPMG International, 2013.

produjeron en un entorno muy regulado, el
50 por ciento en China, el 33 por ciento en
la CEl'y ningtin caso en Africa Occidental.

La relacion inversamente proporcional
entre los dos factores del cuadro
anterior (cuanto mayor es el elemento
de corrupcién en los fraudes, menor

es el nivel de regulacién) indica que la
institucionalizacién de valores éticos,
incorporados, digamos, en un marco de
regulacién, podria influir en el perfil de
un defraudador. Este podria ser el caso
al menos con respecto a la propensién
hacia la introduccion de la corrupcion

en actos fraudulentos. “La inversiéon

va ligada a la solidez de las entidades
financieras y la calidad del gobierno
corporativo. Contar con un cédigo de
conducta de la empresa para establecer
normas éticas y promover una cultura de
negocios transparentes no reside solo en
la disuasion del fraude, sino que se trata
de un imperativo de crecimiento a largo
plazo’] comenta Ditty.
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Entorno

A continuacién comprobamos el mismo
atributo del defraudador que observamos
en los cuatro paises y lo contrastamos
con los factores del entorno mas
estrechamente relacionados con la
organizacion afectada. Consideramos los
siguientes factores que se sabe que son
sensibles a contextos éticos y morales:
competencia en la empresa, competencia
en el mercado y autoridad ilimitada del
defraudador. Los resultados que figuran

a continuacion muestran la incidencia

de estos tres factores del entorno en los
casos de fraude que incluyeron corrupcion.

Los resultados sefalan que existe una
relacion inversamente proporcional
entre el entorno de la competencia en la
empresa vy la prevalencia de la corrupciéon
en los perfiles de los defraudadores con
referencia a la CEl y Africa Occidental,
mientras que en Estados Unidos y

en China la relacion es directamente
proporcional. Los indicadores sobre un
entorno de competencia en el mercado
son los mismos que en el caso de la
competencia en la empresa, salvo en
Estados Unidos donde se observa una
relacion inversamente proporcional.
Parece existir una relacion inversamente
proporcional entre los entornos de
autoridad ilimitada y la prevalencia de la
propension a la corrupcién en los perfiles
de los defraudadores. A escala global,

se observa que el 40 por ciento de los
autores de fraude que habfan introducido
elementos de corrupcion en sus fraudes
lo habian hecho en un entorno de
autoridad ilimitada.

Estas observaciones indican que
existen correlaciones entre elementos
de conducta de los perfiles de los
defraudadores y algunos factores

Global
Competencia en 2
la empresa %

259,
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Africa

43+ 33% 25

Competencia en
el mercado

29% 0

50 39% 33

Entorno de
ventas agresivas

31% 25%

43+ 28 8

Deseo de ocultar
malas noticias

22% | 25

7% 11| 8%

Autoridad
ilimitada

40 50

36% 33% 17

Fuente: Global profiles of a fraudster, KPMG International,

del entorno que pueden influir en el
contexto ético del defraudador. Sin
embargo, los vinculos no parecen
encontrarse en todos los paisesy en
algunos de ellos es posible que no haya
ninguno. Analizamos también los casos
desde un punto de vista personal sin
relacién con el entorno. A este respecto,
estudiamos si los defraudadores
transmitieron una sensacién de
superioridad, que es un factor que no
tiene nada que ver con el entorno (véase
a continuacion).

No se observa ningun patrén claro. Parece
probable que la sensacién de superioridad
sea un atributo personal de los
defraudadores encuestados, més que un
atributo del entorno que podria configurar
el propio perfil.

Elemento de corrupcion
en los fraudes

24,

2013.

Valores y normas

Dado que no existe un perfil Unico e
invariable de los autores de fraude, nos
mostramos escépticos con el hecho de
que la tendencia identificada anteriormente
(entre la propensién a introducir la
corrupcion en actos fraudulentos y los
entornos regulados observados en Estados
Unidos, China, la CEl 'y Africa Occidental)
resistira el paso del tiempo.

El fraude parece variar en espacioy en
tiempo en funcién de la intensidad de los
diferentes factores que lo motivan. Parece
que los impulsos creados por las normas
y los valores institucionalizados configuran
el perfil del defraudador y que la falta de
coherencia con respecto al tiempoy al
espacio resalta la inestabilidad del perfil de
los autores de fraude.

e |Gt | Aveaoes
48,

64, 67

Sensacion de
superioridad

50

43

67+ 50

Fuente: Global profiles of a fraudster, KPMG International,

2013.
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¢ El fraude esta en auge en todos los sectores y las
empresas disponen de escasas defensas

¢ El Sector Publico es uno de los afectados

¢ Las empresas espafnolas que operan en paises
extranjeros y que desconocen los nuevos riesgos
de fraude y la nueva legislacion se enfrentan a
pérdidas, multas cuantiosas y sanciones penales

¢ os ataques cibernéticos amenazan a las empresas,
y los peores dainos siguen siendo los causados por
personal dentro de la propia empresa

La situacion econdmica de Espana no es buenay, en este clima,
las organizaciones se replantean sus prioridades; para reducir €l
fraude, es necesario que consideren la implantacion de normas
eficientes, tecnologias y sistemas avanzados de prevencion

“En la mayoria de los casos,
las investigaciones de KPMG
revelan que los defraudadores
son personas con poder
para tomar decisiones y con
la oportunidad de cometer
el fraude: ejecutivos y altos
directivos”

Las investigaciones de KPMG muestran
que los altos ejecutivos contintian
aprovechando las oportunidades para
cometer fraudes en las empresas en las
que trabajan por importes muy elevados.
Sin embargo, en Espana el fraude se
comete sin exceptuar ningun sector o
categoria profesional.

El Sector Publico es uno de los afectado.
Los defraudadores internos y externos,
aprovechan las deficiencias de los controles
internos y la escasa disuasion del fraude.
Atraidos por las oportunidades de la cadena
de suministro y de otras areas con acceso
rapido a efectivo como las subvenciones

o las cotizaciones a la Seguridad Social,

los defraudadores suponen una amenaza
para todos los niveles del Sector Publico en
época de dificultades econémicas.

Las Cajas de Ahorros espafiolas también se
han enfrentado a problemas significativos
puesto que se han generalizado las crisis

y las investigaciones de decisiones de
inversiones dudosas. Algunos bancos
también han sido victimas de fraude por
haber confiado en informacién financiera o
planes de negocios manipulados.

La ausencia de elementos disuasorios

del fraude y de controles internos no es
una simple cuestion econémica, sino
también una cuestion cultural. Este rasgo
no es exclusivo del Sector Publico: la
mayoria de empresas espanolas disponen
de sistemas de defensa inadecuados
contra el fraude, con la posible excepcién
del sector financiero, que se ha visto
obligado a reforzar sus defensas a golpe
de regulacion. No obstante, algunas
organizaciones estan empezando a tomar
medidas.

KPMG en Espaiia esta
trabajando actualmente con
varias empresas importantes

para implantar medidas y
técnicas contra el fraude,
mediante la activacion
de sefales de deteccion
preventiva de fraude y de
otras irregularidades

Tras una época de enorme crecimiento, los
sectores de la construccion e inmobiliario
viven su peor momento; los recortes
drasticos de inversion local de los Ultimos
tres a cuatro anos han obligado a muchas
empresas a buscar trabajo en otros
lugares, por ejemplo, en Latinoamérica.
Con todo, es posible que salgan a la luz
maés fraudes en estos sectores ya que las
grandes inversiones en infragstructuras
proporcionaron numerosas oportunidades
para el fraude. El fraude cometido por
terceros suele ser un drea en la que se
centran las investigaciones de KPMG pues
las empresas no verifican lo suficiente la



integridad de proveedores y socios con los
que realizan sus negocios.

El fraude en el sector financiero espafol no
siempre es el fraude tipico observado en
otros lugares, sino més bien el resultado de
decisiones de inversion cuestionables que
tras un analisis minucioso han acarreado
pérdidas muy relevantes para las entidades,
para sus accionistas y para sus clientes.

Los medios tecnoldgicos son
imprescindibles en las investigaciones
de KPMG puesto que se observa que los
defraudadores utilizan frecuentemente
tecnologias sofisticadas, especialmente
en los sectores de banca, seguros y
telecomunicaciones.

En un caso, los empleados
manipularon las
comunicaciones digitales
de la empresa para simular
tanto la decision como
la autorizacion de pagos
automaticos. Se retiraron
sumas muy elevadas de la
cuenta bancaria de la empresa
y se ingresaron en una cuenta
bancaria en el extranjero, para
que fuese imposible recuperar
los fondos: este es un ejemplo
del tipo de fraude que se esta
imponiendo, con la utilizacion
sofisticada de tecnologia

En el pasado, el fraude se concentraba
en mayor medida en los sectores de
mayor tamafno, como el sector financiero,
infraestructuras e inmobiliario. Ahora, no
sorprende encontrar fraudes relevantes
en otros sectores. En cuanto a los
fraudes relacionados con la alteracion

de la informacion financiera, la presion
sobre la direccion y sobre los consejos
de administracién para obtener buenos
resultados financieros y para cumplir las
expectativas de los accionistas, son una de
las causas mas observadas.

“Nuestras investigaciones
incluyen fraudes en estados
financieros en los que estan

implicadas importantes

sociedades, donde los estados
financieros son manipulados
para cumplir determinadas

expectativas de crecimiento.

Es obvio que el fraude en

la informacion financiera

presentada no se limita a
ningun sector en particular”

Las empresas espanolas tienen que
evitar los problemas de fraude tanto en

el extranjero como en el propio pafs. La
inversion espanola en Latinoaméricay en
otras areas exteriores se ha intensificado
y ya muchas de las mayores empresas
realizan la mayor parte de sus operaciones
en el extranjero.

“Las empresas espanolas
deberian considerar los
posibles riesgos legislativos
y de fraude a la hora de
invertir en nuevos mercados.
No conocer como las
diferentes culturas y practicas
empresariales pueden
afectar las operaciones de
la compaiia, codigos de
conducta y responsabilidades
normativas puede ser letal”

Para mitigar el riesgo de fraude al operar
en un pais extranjero, las empresas
deben garantizar que el personal recibe
una formacion clara orientaciones sobre
ética a través del cédigo de conducta

de la empresa, asi como formacién de
concienciacién sobre las medidas de
prevenciéon y deteccion del fraude.

Las empresas espafnolas con
operaciones conectadas con Estados
Unidos y Reino Unido en particular
tendrén que ser conscientes del gran
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alcance de la legislacion contra la
corrupcioén de estos dos paises que se
aplica de forma muy rigurosa.

Vision de futuro

A medida que aumenta el riesgo
legislativo en Espafa en &reas como
soborno, corrupcién y fraude fiscal,
es posible que la direccion tenga que
volver a establecer sus prioridades en
cuanto a controles internos y defensas
contra el riesgo de fraude. Se espera
una aplicacién mas rigurosa de las
leyes a escala internacional por lo que
las empresas se veran obligadas a
vigilar cada vez més el cumplimiento
normativo global.

La tecnologia seguird influyendo en
quién puede acceder a los activos de
una empresa. A pesar de vivir tiempos
dificiles, la seguridad de las tecnologias
de lainformacién (Tl) y las pruebas para
detectar el fraude se han convertido

en un componente irrenunciable para
la mayoria de las organizaciones,
especialmente para las que operan en
jurisdicciones de alto riesgo.

“Si bien los ataques
cibernéticos introducen la
amenaza del defraudador

externo, seguimos
observando que en las
organizaciones espafolas, el
peor dano lo sigue causando
el defraudador interno.
Parece que las personas
con mas oportunidades
de defraudar seguiran
constituyendo un riesgo de
fraude predominante y, en la
actualidad, aparentemente
son los ejecutivos y los
altos directivos”

Como consecuencia del actual

clima econémico, los consejos de
administracién y la direccién dan
prioridad a los resultados y, en segundo

2]
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lugar y con gran diferencia, a los
controles y al cumplimiento, incluyendo
la gestion del riesgo de fraude, por

lo que las organizaciones estan mas
expuestas que nunca.

Sin embargo, unas simples medidas de
disuasion del fraude, como programas de
concienciacion sobre el fraude y verificacion
exhaustiva de los principales riesgos, serfan

relativamente baratas en comparacion con
el coste que supone el fraude.

Angel, censor jurado de cuentas y
especializado en el érea de Forensic,
tiene 25 anos de experiencia

en proyectos de prevenciony
deteccioén del fraude en diversos
sectores. Ha dirigido una variedad de
investigaciones de fraude, en algunas

incluyendo el andlisis de pruebas
digitales, investigaciones complejas
nacionales e internacionales.

Ha cursado estudios de posgrado
enTecnologias y Fraude, y ayuda a

los clientes a implantar sistemas
sofisticados para la prevencién del fraude
y la supervisién continua, asf como
herramientas de prediccion del fraude.
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onclusio

Quizés sea necesario hacer hincapié en los siguientes puntos principales extraidos de
las percepciones de los responsables de investigacién de las firmas de KPMG en la labor
que han realizado y en las tendencias que preven:

Aumenta la vulnerabilidad frente a amenazas externas de “hackers” (piratas
informaticos activistas) que dirigen su atencién a obtener un beneficio
econdémico con ayuda de organizaciones criminales, dotadas de tecnologias,
cuyo objetivo es interrumpir las operaciones y ganar un beneficio econémico.

La tendencia al alza uniforme y sostenible en la colusién entre empleados
que trabajan dentro de la propia empresa y con personas externas, unida al
efecto que causa el punto mencionado inmediatamente antes, exige que
las organizaciones no se centren Unicamente en los sistemas y controles
internos y que amplien sus medidas defensivas para alejar la atencién y
librarse de la amenaza de los defraudadores.

La corrupcién y el soborno ya no son hechos aislados. Ahora es mas frecuente
observarlos durante la comisién de otros delitos econémicos, se estan
convirtiendo en una parte persistente y consolidada del perfil del defraudador
contemporéaneo y contribuyen a mejorar la capacidad del defraudador para
establecer relaciones de colusidon con un impacto econémico sobre las victimas
relativamente mayor que en los casos en los que el defraudador actla en solitario.

La inestabilidad econémica, la volatilidad de los mercados de capitales,

las nuevas tecnologias y la innovacion, los nuevos sistemas contables, el
incremento de la conectividad del mundo en el espacio cibernético y un entorno
de transacciones sin soporte de papel brindan oportunidades a las personas
con las razones y los motivos delictivos suficientes para aplicar las capacidades
necesarias con el fin de beneficiarse de dichos cambios por la via delictiva.

Si bien es cierto que algunas cosas cambiaran sin duda, y que nos preocupa la
invisibilidad del defraudador cibernético, no debemos olvidar que es probable que el
defraudador tipico siga siendo el empleado de confianza con antigliedad en la entidad.
Ese del que nunca se ha sospechado... el que estd justo delante, pero que pasa
desapercibido.
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